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SECURITY

Maximaler Schutz fiir Embedded Systeme

LSecurity” bezieht sich auf die Schutzziele Vertrau-
lichkeit, Verfugbarkeit und Integritat von funkti-

onssicheren Systemen. Bei vernetzten Systemen

sind auch die Schutzziele Authentizitat und Autori-

sierung von besonderer Bedeutung.

Mixed Mode kann im Bereich Security bereits lang-

jahrige Erfahrung in Kundenprojekten vorweisen.
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Um das Thema IT- und Cyber-Sicherheit weiter vo-
ran zu treiben, engagiert sich Mixed Mode aktiv
in Verbanden wie dem Sicherheitsnetzwerk Mun-
chen. Zudem wurden bei Mixed Mode mehrere
Forschungsprojekte wie CONNECT, SecFutur und
SIBASE zu dem Thema erfolgreich durchgefiihrt.

IHRE VORTEILE

I Domain-Wissen in allen Schlisselbranchen
I Kundenorientierte Arbeitsweise

I Onsite - Offsite - Nearshore

I Optimale Kostenkontrolle

I Transparenz im Projekt

I Fest angestellte Mitarbeiter
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Projektreferenzen

I Security-Toolentwicklungen

Objektorientierte Applikations-Softwareentwick-
lungen fur Security-Anwendungen inklusive Kryp-
tokomponenten. Darunter schnelle Simulatoren
und Emulatoren fur Chipcard Processor Cores
und die angeschlossene Peripherie.

I Secure Application

Sichere Kommunikationslosung auf Basis von An-
droid Smartphones.
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Internationales Forderprojekt zur Spezifizierung
von Use Cases und Anwendungen flr den Ein-
satz der TPM-Technologie. Entwicklung von Mo-
dulprototypen zur Anbindung von TPM in beste-
hende Anwendungen. Anbindung von Sensoren
uber gesicherte Datenleitung.

I Qualitatsberatung flr sichere Software

Consulting zur Entwicklung spezifischer Ent-
wicklungsrichtlinien fir die Realisierung von si-
cherheitskritischer Software nach SIL und ISEC.
Unterstutzung bei der Vorbereitung fur die Zerti-
fizierung nach Bankenstandards.

I SafeBatt (MaBnahmen fiir eigensichere Lithium-lonen-
Batterien)

Ziel ist die Verbesserung der Betriebssicherheit
von Lithium-lonen-Batterien in Elektro- und Hyb-
ridfahrzeugen. Die sensiblen Betriebsdaten wer-
den in einem ,sicheren Batteriepass” verschlUs-
selt gegen Fremdmanipulation gespeichert.

I SIBASE (Sicherheitsbaukasten fiir eingebettete Systeme)

Erforschung und Anwendung spezieller Hard-
ware-Sicherheitselemente  mit  physikalisch
eindeutigen Fingerabdrucken (PUF = Physical
Unclonable Function) mit gesicherten Betriebs-
systemen. Entwicklung eines Demonstrators fur
ie Anwendungsmaglichkeiten von Sicherheits-
elementen.

I Testautomatisierung fiir Smart Metering-Systeme

Analyse, Verbesserung des aktuellen Testprozes-
ses sowie Einflhrung von Continuous Integration
in der Entwicklung von Smart Meters fir Strom
und Wasser.

I Trusted Platform Module (TPM)

Entwicklung von Trusted Computing Applica-
tions. Entwicklung von Tools zur Funktions- und
Ausgangsprifung von hochsicherheitsfesten
Kryptoprozessoren $Trusted Platform Modules).
Treiberentwicklung fir Linux und U-Boot.

I Tooling fiir Verbrauchsdatenerfassung

Softwareentwicklung fur die exakte und sichere
Abrechnung angefallener Kosten von Heizung
sowie Warm- und Kaltwasser im privaten und ge-
werblichen Bereich.

I FPGA-Implementierungen von Kryptoalgorith-
men

Umsetzung verschiedener Algorithmen in VHDL
samt Validierung per Softwaresimulation fir un-
sere Kunden. Seitenkanalevaluierungen von AES
und Untersuchung von partieller Rekonfiguration
als zusatzliche ScﬂutzmaBnahme im Forschungs-
projekt SecRec.
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UBER UNS
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Seit 1990 bieten wir unseren Kunden professio-
nelles Embedded & Software Engineering. Mixed
Mode beschaftigt derzeit Uber 100 Spezialisten.

Ob Sie individuelle Losungen bendtigen, qualifizier-
te Experten flr Ihr Team suchen oder innovative
Ideen und Technologien fiir lhre Projekte benoti-
gen - greifen Sie auf unser komplettes Wissens-
spektrum und unsere Erfahrung zurtck.

Unsere Kern-
kompetenz ist Der

steht bei

Qualitat und beste Kundenzufriedenheit bilden die
Basis fur eine erfolgreiche und langfristige Zusam-
menarbeit.

Unsere Kunden sind Global Player und innovative
mittelstandische Unternehmen aus allen Schllssel-
branchen. Sie schatzen uns als zuverlassigen Part-
ner gemaB unserem Motto:

Wir machen unseren Job mit

uns im Mittelpunkt

Mixed Mode GmbH « Lochhamer Schlag 17 « 82166 Grafelfing « Tel.: 089/8 98 68-200 » sales@mixed-mode.de « www.mixed-mode.de



